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Представленные классификации свидетельствуют о существовании разно-
образных подходов к понятию операционного риска, а значит, и к методике его 
расчета. В настоящий момент практически в каждом документе или учебном 
пособии приводится один из вариантов классификации рисков. В большинст-
ве случаев выбранные критерии не позволяют охватить все множество рисков, 
однако ряд основных рисков в экономической литературе фигурирует. Исходя 
их этого, достаточно частыми являются попытки классифицировать подмно-
жества рисков, входящих в эти общие понятия.
Риск, связанный с регулирующими органами наиболее актуален для бан-
ковских организаций, поэтому он чаще встречается в сферах, связанных с бан-
ковской деятельностью. Риск ликвидности некоторые авторы включают в по-
нятие рыночных рисков [1].
Данные материалы свидетельствуют о множественности подходов к основ-
ной терминологии в изучаемой предметной области, а их анализ позволяет нам 
говорить о необходимости создания единого глоссария в области операцион-
ных банковских рисков.
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В настоящее время информационные технологии развиваются очень стре-
мительно. Немалый вклад в их развитие внесла глобальная сеть Интернет. Для 
просмотра всевозможных веб-страниц люди используют специальное при-
кладное программное обеспечение — браузеры.
Одним из основных компонентов, участвующих в процессе взаимодейст-
вия браузера и веб-сайта, являются cookie файлы — файлы, которые хранятся 
на компьютере пользователя и содержат в себе различные данные о посещен-
ных сайтах. Используются они для аутентификации пользователя на веб-сай-
тах, хранения персональных настроек пользователя, отслеживания на сайте 
действий пользователя, сбора статистики [1].
Наличие в cookie логинов и паролей пользователя делает их потенциальной 
целью злоумышленников.
Cookie являются неотъемлемой частью протокола HTTP, с помощью ко-
торого осуществляется взаимодействие между браузером и веб-страницами. 
Протокол HTTP стал набирать популярность с начала 90-х годов и в настоящее 
время на нем построена вся глобальная сеть Интернет. HTTP-протокол имеет 
клиент-серверную структуру передачи данных [2].
Алгоритм работы передачи cookie состоит из трех этапов: браузер → сер-
вер, сервер → браузер, браузер → сервер. На первом этапе браузер выполняет 
HTTP-запрос для доступа к какой-либо веб-странице. На втором этапе сервер 
отправляет содержимое веб-страницы с указанием браузеру сохранить cookie. 
На третьем этапе браузер подтверждает получение cookie [3].
Механизм cookie используются уже более двух десятков лет. За это время 
они зарекомендовали себя в качестве эффективного средства, обладающего 
следующими преимуществами:
1. Сохранение персональных настроек пользователя для более эффектив-
ного серфинга по сети.
2. Простота реализации и использования.
3. Отсутствие повторного ввода данных аутентификации.
К тому же работа с большинством интернет-магазинов не представляется 
возможной без cookie-файлов.
Кроме того, cookie файлы обладают и рядом недостатков. Самыми значи-
мыми являются низкий уровень безопасности, хранение cookie в простом тек-
стовом формате, необходимость настройки веб-браузера.
Существует несколько вариантов атак на cookie. Один из них — кража coo-
kie (XSS-атака). XSS-атака или межсайтовый скриптинг применяется для атаки 
на веб-сайты с целью похищения данных пользователей. Принцип действия 
атаки заключается в следующем:
1. Атакующий внедряет вредоносный код на веб-сайт.
2. Жертва посещает веб-сайт и активирует вредоносный код.
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3. Вредоносный код похищает cookie жертвы и передает их на веб-сервер 
злоумышленника.
Еще один из видов атаки на cookie файлы — их подмена. Подмена cookie, 
в отличии от кражи, отличается тем, что при передаче cookie файлов на веб-
сервер злоумышленник не перехватывает их, а вносит соответствующие изме-
нения непосредственно в их содержимое.
Физический доступ к данным — вид атаки реализуем только при посред-
ственном контакте с персональным компьютером жертвы. Принцип действия 
данной атаки состоит в следующем:
1. Злоумышленник копирует cookie файлы жертвы и переносит их на внеш-
ний накопитель.
2. Злоумышленник переходит на необходимый ресурс с украденными cookie.
3. Предоставляется полный доступ к данным жертвы.
Для защиты пользовательских данных в cookie от вышеперечисленных атак 
нужно придерживаться следующих рекомендаций:
1. Использовать защищенные соединения (SFTP, HTTPS).
2. Не переходить на сомнительные веб-ресурсы.
3. Не сохранять никакие персональные данные на веб-ресурсах при исполь-
зовании публичных сетей Wi-Fi.
4. Своевременно удалять cookie и очищать кэш браузера.
5. Регулярно изменять пароли в аккаунтах.
6. Обновлять браузер и антивирусное ПО.
7. Настраивать использования cookie браузерами.
8. Использовать механизм приватных вкладок [4].
Есть также рекомендации для настроек хранения cookie:
1. Рекомендуется периодически анализировать хранящиеся на компьютере 
cookie на предмет наличия в них конфиденциальной информации. Создающие 
такие cookie сайты стоит внести в черные списки, разрешив для них только 
сеансовые cookie.
2. Запрещать прием сторонних cookie для сайтов, используемых исключи-
тельно для просмотра.
3. Рекомендуется хранить cookie для сайтов, имеющих сертификаты SSL 
с про вер кой компании (Organization Validation), расширенной проверкой (Ex-
ten ded Validation).
Как показали исследования компании Positive Technologies, уязвимости, 
связанные с файлами cookie, стали наиболее часто встречающимися. Так, 
в 2016 году на первой строчке рейтинга наиболее популярных уязвимостей 
оказалась уязвимость среднего уровня риска «Межсайтовое выполнение сцена-
риев» (Cross-Site Scripting), которая встречается в 75 % исследованных систем. 
А также уязвимости типа Insecure Session, которые позволяют злоумышленни-
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ку перехватить значения cookie пользователя при реализации различных атак, 
оказались на пятом месте по распространенности (рис. 1) [5].
Согласно данным Positive Technologies, наиболее часто уязвимости cookie 
встречаются на сайтах платежных систем и интернет-магазинов, что обуслов-
лено пренебрежением средствами защиты [6]. Исключением являются лишь 
некоторые крупные игроки на рынке интернет-услуг, давно работающие в сво-
ей области и заботящиеся о своих клиентах [7].
Использование cookie в веб-браузерах значительно упрощает работу поль-
зователей в Интернете. Есть много противоречивых мнений насчет того, важна 
ли конфиденциальность при использовании cookie. В целом вреда компьюте-
ру нет, но в ряде случаев собранная информация может нанести вред самому 
пользователю, так как используются его личные данные [8]. И при всех этих 
удобствах использования не стоит забывать об обеспечении безопасности хра-
нимых cookie.
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Рис. 1. Рейтинг наиболее популярных уязвимостей  
(по данным Positive Technologies на 2016 год)
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тода введения идентификаторов на основе критерия вероятности идентификации 
и рассматривается подход к реализации данного метода на базе запатентованной 
полезной модели. В результате внедрения метода в сфере здравоохранения был 
получен значительный экономический эффект.
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